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Fernwartung im Karntner Schulnetz durch den KSN-Support

Nach Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) wird die bisherige Handhabung der
Fernwartung von PC-Arbeitspldtzen im Karntner Schulnetz durch Mitarbeiter des KSN-Supports (IT-
und Sokrates-Betreuer) angepasst.

Bisher

Fir den Zugriff auf den Benutzerdesktop wird eine lizenzfreie Software (VNC) als Dienst installiert.
Dieser ,,Fernwartungsdienst” wird beim Systemstart automatisch ausgefiihrt und bleibt aktiv, bis der
Computer heruntergefahren wird. Der Zugriff auf den Fernwartungsdienst ist passwortgeschutzt.
AulRerdem ist der Zugriff auf das Netzwerk eines Schulstandortes nur Supportmitarbeitern des
Schulnetzes vorbehalten. Die Verwendung des Fernwartungsdienstes erfolgt nach Anforderung der
Schulleitung / des Schuladministrators / des IT-Kustoden. Geschieht dies im Rahmen eines
telefonischen Supports, werden Beginn und Ende der Fernwartung miindlich angekiindigt. Erfolgt dies
aullerhalb eines Telefonsupports wurde zuvor der Zeitpunkt der Fernwartung miindlich oder per Email
vereinbart.

Neu

Der Fernwartungsdienst darf durch den IT-Betreuer nicht ohne schriftlicher Einverstandniserklarung
Uber die Details des Einsatzes verwendet werden. Die Schulleitung als Verantwortliche fiir den
Datenschutz an einem Schulstandort muss pro PC entscheiden, ob und wie der Fernwartungsdienst
installiert und ausgefiihrt wird, bzw. eingerichtet werden darf. Dabei sind folgende Aspekte zu
entscheiden:

e Darf der Fernwartungsdienst installiert werden?

e Darf der Fernwartungsdienst automatisch gestartet werden?

e Wer darf den Fernwartungsdienst manuell steuern?

e Wie wird der Fernwartungsdienst ggf. beendet (manuell oder automatisch)?

Die gewlinschte Einrichtung des Fernwartungsdienstes muss fiir jeden Arbeitsplatz von der
Schulleitung festgelegt und dem IT-Betreuer schriftlich zur entsprechenden Einrichtung zur Kenntnis
gebracht werden. AuRerdem muss der Einsatz und die Art der Verwendung von
Fernwartungssoftware, sowie ggf. die Handhabung der Steuerung des Fernwartungsdienstes den
Anwendern nachweislich mitgeteilt werden (Konferenz, Elternforum). Diese Vereinbarung (iber den
Einsatz des Fernwartungsdienstes ist fir die Dauer eines Schuljahres oder bis auf Widerruf giiltig. Ohne
Vorliegen einer giiltigen und vollstédndigen Vereinbarung ist der Einsatz des Fernwartungsdienstes
durch Mitarbeiter des KSN-Supports unzulassig.

Zusatzliche Informationen

e Die Mitarbeiter des KSN-Supports (IT- und Sokrates-Betreuer) unterliegen einer dienstlichen
Verschwiegenheitspflicht durch den Dienstgeber und verpflichten sich, die Bestimmungen
und Vorgaben der DSGVO strikt einzuhalten.
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Handout zur Steuerung des Fernwartungsdienstes

FDC

Am Desktop befindet sich die Verknipfung zum Fernwartungsdienst-Controller. Mit diesem Werkzeug
kdonnen Sie bestimmen, ob die Fernwartung grundsatzlich moglich ist, bzw. ob die
Fernwartungsmoglichkeit nach einem PC-Neustart weiterhin gegeben ist oder nicht.

FDC =Fernwartungsdienst-Controller

Dialogfenster

Nach einem Doppelklick auf die FDC-Verknipfung 6ffnet sich ein Dialogfenster. Im Fenstertext wird
angezeigt, ob die Fernwartungsmaoglichkeit derzeit aktiv oder inaktiv ist, und ob der
Fernwartungsdienst nach einem PC-Neustart manuell aktiviert werden muss oder immer
automatisch mit Windows startet.

g5 Fernwartungsdienst-Controller (Version 0.1) — pod

Bei gestartetern Femwartungsdienst kénnen befugte Supportmitarbeiter diesen PC fernsteuemn.
Der Femwartungsdienst hat den Status RUNMNING und den Starttyp AUTOMATIC.

Status dndem Starttyp dndem Schlielten

Status andern

Wird dieser Button gedrickt wird die Fernwartungsmaoglichkeit gestartet (Status ,RUNNING“) bzw.
gestoppt (Status ,STOPPED")

Starttyp andern

Starttyp ,,AUTOMATIC” Bei jedem PC-Start wird auch der Fernwartungsdienst aktiviert.

Starttyp ,,MANUAL" Bei jedem PC-Start ist der Fernwartungsdienst inaktiv.
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Einverstandniserkldarung Uiber den Einsatz des Fernwartungsdienstes

Schuljahr:

Name und Anschrift der Bildungseinrichtung:

Fernwartungsdienst
Arbeitspatz? installieren? | Starttyp® | beenden* | Kontrolle®

Die Schulleitung erlaubt den Mitarbeitern des KSN-Supports (IT- und Sokrates-Betreuer) den Einsatz
des Fernwartungsdienstes auf den PC-Arbeitsplatzen des Standortes unter den definierten
Bedingungen.

Datum Unterschrift der Schulleitung

1 Name oder Beschreibung des/der Computer(s) (z.B. Direktions-PC, EDV-Raum 1, alle Schiiler-PCs, alle PCs am
Standort)

2 Soll der Fernwartungsdienst installiert werden?

3 automatisch bei Systemstart oder manuell durch Anwender

4 automatisch bei Anmeldung eines Benutzers oder manuell durch Anwender

5 Wer darf den Fernwartungsdienst starten, beenden oder den Startarttyp d&ndern? (z.B. alle Anwender, alle
Lehrer, Kustode, Administrator...)



